Camila Licia Pereira Rio Branco

Titulo

Resumo

Resultado

Fraude na inicializacdo
da votagdo

A adogdo de sistemas de informacdo em
processos eleitorais trouxe beneficios, como a
publicacdo mais rapida de resultados e a
dificuldade na prética de algumas fraudes que
dependem do processo manual. Por outro lado,
pode introduzir novas vulnerabilidades que
podem ser exploradas para a ocorréncia de
novos tipos de fraudes, até entdo
inexistentes. O teste visa alterar o resultado de
uma votacdo no inicio, ou seja, alterar as
escolhas dos eleitores registradas pela urna.

Reprovado. O plano de teste
apresentado visa a utilizagédo
dos sistemas Candidaturas e
Candex para a sua efetiva
realizagdo. Os sistema
Candidaturas e Candex néo
sdo objeto de teste para o
TPS 20109.

Art. 2° Os sistemas eleitorais
que serdo objeto do TPS séo
aqueles utilizados para a
geracdo de midias, votagéo,
apuracao, transmissao e
recebimento de arquivos,
lacrados em cerimdnia
publica, incluindo o
hardware da urna e seus
softwares embarcados.

Fellipe Ribeiro Silva Abib

Titulo

Resumo

Resultado

Manipulacéo do
boletim de urna

O teste a ser realizado sera conhecer o
processo da geracdo dos boletins de urnas,
identificar padrdes, identificar as falhas, abrir
o boletim e identificar a ordem dos eleitores
gue votaram, para saber quem votou em qual
candidato.

Aprovado.

A participacdo no TPS esta
pendente de complementagao
de informacoes. 0]
investigador devera entrar em
contato com o TSE para sanar

a pendéncia.

Jairo Simao Santana Melo

Titulo

Resumo

Resultado

Teste da urna Eletrbnica
baseadoemIAe
Processamento de Sinais

Escopo do presente plano busca abordar
uma avaliagdo sistémica da atual
configuragdo da urna eletrénica em uso
no processo eleitoral brasileiro, buscando
empregar técnicas de aprendizado de
maquina e captura de sinais elétricos em
um ciclo de treinamento, teste e
definicdo do percentual de acuracia em
relacdo aos dados de entrada.

Aprovado. O grupo de
investigadores devera
trazer osciloscopio e
notebook para a realizacdo
do teste. No ambiente do
teste, ndo ha conexdo com
a internet, o grupo podera
acessar a internet em outro
ambiente. Os
equipamentos utilizados no
teste poderdo ficar retidos
conforme prevé o edital do
TPS, Art. 40, inciso V - 0s




equipamentos, dispositivos
eletronicos e materiais
citados nos incisos I, Il e Il
deste artigo, quando
aprovados, poder&o ficar
retidos no TSE por até 60
dias apds o encerramento
da realizagdo do TPS.

José Filippe de Moraes Albano

Titulo

Resumo

Resultado

Exploracdo de vulnerabilidades
na infraestrutura de rede,
sistemas e ativos.

O objetivo da exploracdo de
vulnerabilidades na infraestrutura e nos
ativos que compde a urna eletrénica tem
como principal finalidade simular um
ataque aos ativos do TSE.

Em caso positivo, se encontrada
vulnerabilidade, investigar qual o impacto
e o0s sistemas que podem ser afetados,
bem como encontrar solugdes que
possam mitigar os ataques, garantindo o
exercicio do voto sem ocorrer a sua
violacdo, através dos pilares da seguranca
da informacdo, que sdo eles: a
confidencialidade, integridade e
disponibilidade da informacao.

Aprovado com ressalvas.
O Edital do TPS, Art. 2°,
estabelece os  sistemas
eleitorais objeto do TPS.

Art.  2° Os sistemas
eleitorais que serdo
objetos do TPS sdo aqueles
utilizados para a geragdo
de midias, votacao,
apuracdo, transmissdo e
recebimento de arquivos,
lacrados em cerimbnia
publica, incluindo o}
hardware da urna e seus
softwares embarcados.

Desta forma, o plano de
teste deve realizar atagues
apenas aos sistemas
apresentados, ndo sendo
permitida a realiza¢do de
ataques a rede do TSE.
Haver4 ambiente de teste
segregado preparado para
o TPS onde o investigador
podera realizar os testes
previstos no plano de
teste.

Leonardo Cunha dos Santos

Titulo

Resumo

Resultado

Teste de invasdao utilizando
analise instantanea de pulso
elétrico

O teste constitui-se do uso de
reconhecimento de padrdes a partir da
deteccdo de pulsos elétricos com a
finalidade de compreender

Aprovado.

A participagdo no TPS esta
pendente de




comportamentos do  equipamento
durante a operagéo de voto.

complementacio de
informagdes. O investigador
devera entrar em contato
com o TSE para sanar a
pendéncia.

Luis Antonio Brasil Kowada

Titulo

Resumo

Resultado

Tentativa de obtencéo de
chaves criptograficas

Este teste visa avaliar se os procedimentos e
gerenciamento de chaves garantem a
confidencialidade e autenticagéo.

Aprovado.

Verificar vulnerabilidades das

Este teste visa avaliar a possibilidade de

Aprovado. O grupo de

bibliotecas do alteracdo de bibliotecas ou explorar | investigadores devera
sistema vulnerabilidades de bibliotecas de terceiros. providenciar
instalador para o
sistema  operacional
Kali Linux.
Luis Fernando de Almeida
Titulo Resumo Resultado
Tentativa de mapeamento de | Para fins de garantir a confidencialidade dos | Aprovado.
rotina aleatdria por meio de | votos, sua na urna eletrénica utiliza do recurso
algoritmos de | de rotinas pseudoaleatérias para proporcionar
reconhecimento de padréo gue um voto seja armazenado em posicdes ao
acaso dentro do arquivo. Atualmente, nota-se a
crescente aplicacdo de rotinas inteligentes
baseadas em Machine Learning aplicadas ao
problema de Reconhecimento de Padrdo. A
literatura apresenta casos de sucesso destas
rotinas em problemas de regressdo e modelo
preditivos. Diante deste contexto, o teste em
questdo pretende analisar a possibilidade de
rotinas inteligentes serem capazes de criarem
um modelo capaz de mapear a geragdo dos
nimeros aleatérios e, consequentemente,
comprometer o sigilo do voto.
Paulo César Herrmann Wanner
Titulo Resumo Resultado
Extracdo de dados e 1. Obter senhas e configuracdo da VPN a | Aprovado. O grupo de
configuracgdes do Kit JE partir de uma midia do JE Connect. investigadores devera

Connect.

2. A partir dos dados obtidos, tentar se
conectar diretamente a rede do TSE.
3. Verificar existéncia de vulnerabilidades

providenciar o disco rigido
ou HDD externo USB de
tamanho compativel para




no RecArquivos utilizando técnicas de
fuzzing.

4. Verificar possibilidade de acesso direto
ao banco de dados e as suas rotinas.

copiar as imagens
Interface USB/SATA. O
grupo de investigadores
devera providenciar
instalador para o sistema
operacional Kali Linux.

Extracdo do contetido do disco
criptografado do SIS

1. Obter acesso fisico ao disco do
computador com o GEDAI instalado para
retirar o disco criptografado e buscar a
chave no registro do Windows.

2. Inicializar o disco em uma maquina
virtual para obter um dump de memodria.
3. Extrair a chave a partir do dump e
comparar com as informacfes obtidas no
registro para estabelecer processo de
formacéo da chave.

4. Montar o disco cifrado e extrair os
dados presentes neste disco.

5. Verificar, no disco cifrado, informactes
sensiveis para o processo eleitoral.

Aprovado.

O TSE  providenciara
material para abertura do
gabinete do computador a
ser utilizado no plano de
teste. O grupo de
investigadores devera
providenciar o disco rigido
ou HDD externo USB de
tamanho compativel para
copiar as imagens

Interface USB/SATA e midia
removivel de alta
capacidade (64gb ou
superior).

Instalacdo e execucdo de
cddigo arbitrario em uma
magquina do GEDAI para
implante de dados falsos na
Urna Eletronica.

1. Obter acesso fisico ao computador
com o GEDAI instalado para fazer uma
imagem completa do disco.

2. Inicializar o disco em uma maquina
virtual.

3. Subverter o sistema de inicializagdo
para viabilizar o boot sem a carga do SIS.
4. Acessar e modificar programas de
criacdo e preparacdo de dados a serem
gravados nas urnas eletrénicas.

5. Criar um cartdo de inicializacdo da urna
com dados espdarios.

Aprovado.

O TSE  providenciara
material para abertura do
gabinete do computador a
ser utilizado no plano de
teste. O grupo de
investigadores devera
providenciar o disco rigido
ou HDD externo USB de
tamanho compativel para
copiar as imagens

Interface USB/SATA e midia
removivel de alta
capacidade  (64gb ou
superior).

Roberto Miyano Neto

Titulo Resumo Resultado

CT001 - Integridade do | Verificar que o arquivo executavel assinado | Aprovado com

Arquivo Executavel da Urna - | somente é executado ap6s verificagdo da | ressalvas. A

VOTA assinatura participagdo no TPS
estd pendente de




complementacdo de

informacdes. 0]
investigador  devera
entrar em contato
com o TSE para sanar
a pendéncia.
CT002 - Integridade da Coleta | Verificar se o processo de coleta de votos gera | Aprovado com
de Votos provas de integridade para cada voto | ressalvas. A

obedecendo aos requisitos funcionais de sigilo
do voto, definidos pela constitui¢do brasileira.

participagdo no TPS
estd pendente de
complementacdo de

informacdes. 0]
investigador  devera
entrar em contato
com o TSE para sanar
a pendéncia.
Integridade do Arquivo de | Verificar se o arquivo de votos contem a lista de | Aprovado com
VOTOS votantes e 0s votos armazenados fora de | ressalvas. A

ordem, garantindo o sigilo constitucional,
porém com provas de integridade por voto, e
com integridade entre a quantidade de
votantes e votos. Verificar ainda se tal arquivo €
assinado com chave privada Unica por urna,
conhecida pelo TSE, armazenada em HSM.

participagdo no TPS
estd pendente de
complementacdo de
informacdes. 0]
investigador  devera
entrar em contato
com o TSE para sanar
a pendéncia.




