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TESTE PUBLICO DE SEGURANGA - TPS 2023

A Comissao Reguladora comunica as interessadas e aos interessados que, conforme estabelecido
na Resolugao-TSE n® 23.444, de 30 de abril de 2015, sera realizado o Teste Publico de Seguranga
no sistema eletrénico de votacdo e apuracao, no periodo de 27 de novembro a 1?2 de dezembro de
2023, nos horérios estabelecidos no art. 31 deste edital, na sede do Tribunal Superior Eleitoral
(Setor de Administracao Federal Sul - SAFS, Quadra 7, lotes 1/2, Brasilia/DF).

CAPITULO |
DO OBJETO
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Art. 12 Constitui objeto deste edital a realizacdo do Teste Publico de Seguranca (TPS) no sistema
eletrénico de votagéo e apuragéo que sera utilizado nas eleicdes municipais de 2024.

Paragrafo unico. O TPS de que trata este edital constitui parte integrante do ciclo de
desenvolvimento dos sistemas eleitorais de votacdo, apuracdo, transmissdo, recebimento de
arquivos e apoio aos processos de auditoria da urna eletrénica.

Art. 22 Os sistemas eleitorais que serdo objetos do TPS sdo aqueles utilizados para a geragao de
midias, votagdo, apuracdo, transmissdo e o recebimento de arquivos, lacrados em ceriménia
publica, incluindo o hardware da urna eletronica, seus softwares embarcados e os sistemas de
apoio aos processos de auditoria sobre software da urna.

§ 12 Os componentes de software e hardware que serdo objeto do TPS consistem em:

| - Gerenciador de Dados, Aplicativos e Interface com a Urna Eletrénica (GEDAI-UE);

Il - Software Basico da Urna Eletrdnica, Software de Carga (SCUE), Gerenciador de Aplicativos
(GAP), Software de Votagédo (VOTA), Recuperador de Dados (RED) e Sistema de Apuragéo (SA);

[l - Sistemas Transportador, RecArquivos e InfoArquivos;

IV - Subsistema de Instalagcéo e Seguranca (SIS) e Kit JEConnect;

V - Urnas modelos 2020 e 2022, com seus respectivos firmwares e midias eletronicas;

VI - Sistema de apoio as auditorias de autenticidade e integridade - Médulo Sorteio e Moédulo
Votacéo;

VIl - Verificador Pré/P6s-Eleicao (VPP);

VIII - Verificador de integridade e autenticidade de sistemas eleitorais (AVPART).

§ 2° N&o serdo objetos do TPS os seguintes sistemas, ambientes, procedimentos e elementos
abaixo relacionados:

| - identificacdo e verificagdo biométrica do eleitor;

Il - preparagéo e infraestrutura para o Kit JEConnect;

[ll - processamento dos arquivos de urna eletronica (fase posterior as fases de transmisséo e de
recebimento dos arquivos gerados pela urna apds o encerramento da votagdo na segio);

IV - sistema da totalizacdo (Sistot e seus médulos);

V - acesso aos equipamentos servidores;

VI - acesso aos bancos de dados;

VIl - ataques de negagéo de servigo;

VIl - ataque destrutivo a urna eletrénica e aos demais recursos computacionais da Justica Eleitoral;
IX - sistema de geracdo de chaves criptograficas;

X - alteragéo do codigo-fonte dos sistemas;

Xl - ambiente de compilagéo dos sistemas;

XIll - lacre fisico: selos autoadesivos utilizados na urna eletrénica com a finalidade de detectar
eventuais violagbes ao equipamento.

§ 3% Conforme o § 2° do art. 66 da Lei n® 9.504, de 30 de setembro de 1997, as chaves eletrdnicas
privadas e senhas eletrénicas de acesso serdo mantidas sob sigilo da Justica Eleitoral.

§ 4° A versdo dos sistemas a ser utilizada no TPS serd gerada com observancia dos
procedimentos da Ceriménia de Assinatura Digital e Lacra¢éo dos Sistemas, no que couber.
CAPITULO Il

DO OBJETIVO

Art. 32 O TPS tem por objetivo fortalecer a confiabilidade, a transparéncia e a seguranca da
captacdo e da apuragéo dos votos, bem como propiciar o aperfeicoamento do processo eleitoral.
Paragrafo unico. O TPS contempla a¢des controladas com o objetivo de identificar vulnerabilidades
e/ou falhas relacionadas a violagdo da integridade ou do anonimato dos votos de uma elei¢ao,
além de apresentar as respectivas sugestées de melhoria.
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CAPITULO Il

DAS DEFINICOES

Art. 4° Para fins deste edital considera-se:

| - falha: evento em que se observa que um sistema violou sua especificacdo por ter entrado em
estado inconsistente, ocasionado por uma imperfeicdo (defeito) em determinado software ou
hardware, impedindo seu bom funcionamento, sem interferir na destinagao e/ou no anonimato dos
votos das eleitoras e dos eleitores;

Il - vulnerabilidade explorada: ato intencional que tenha explorado uma fragilidade que comprometa
uma barreira de seguranca, mas que nao seja condicao suficiente para violar a destinagéo ou o
sigilo dos votos, ou, caso sejam alcancados, que deixe a existéncia de vestigios;

[Il - fraude: ato intencional que tenha alterado informagdes e/ou causado danos, interferindo na
destinagdo e/ou no anonimato dos votos, e que tenha sido efetuado de forma a n&o restarem
vestigios perceptiveis;

IV - plano de teste: documento que sera fornecido para identificagdo e descricdo das agdes a
serem desenvolvidas por investigadora, investigador e/ou grupo de investigadores na realizagédo do
teste;

V - ambiente de execucédo de plano de teste: ambiente com acesso controlado, monitorado por
cameras, onde serdo dispostos microcomputadores e urnas eletrbnicas para que a investigadora, o
investigador e/ou grupo de investigadores possam preparar e realizar os testes;

VI - ambiente de apresentacédo dos cédigos-fonte: area interna ao ambiente de execugdo do plano
de teste preparada para que a investigadora, o investigador e/ou grupo de investigadores possam
avaliar os codigos-fonte;

VIl - teste de confirmacgéo: reproducdo, executada por investigadora, investigador e/ou grupo de
investigadores, do teste realizado durante o TPS - no qual foi identificada falha, vulnerabilidade
explorada ou fraude - em uma nova versdo do sistema eleitoral que contempla as devidas
corregbes, com o intuito de avaliar a melhoria implementada.

CAPITULO IV

DA COORDENAGAO E DA ATUACAO NO TESTE PUBLICO DE SEGURANCA

Art. 5 O TPS sera coordenado pelo Ministro Presidente do Tribunal Superior Eleitoral (TSE).

Art. 62 Conforme estabelecido no art. 6° da Resolucdo-TSE n? 23.444/2015, atuardo no TPS:

| - a Comissao Organizadora;

Il - a Comissdo Reguladora;

[l - a Comissao Avaliadora;

IV - a Comissao de Comunicacao Institucional; e

V - a investigadora, o investigador e/ou grupo de investigadores.

CAPITULO V

DA COMUNICACAO E DOS PRAZOS

Art. 72 Todos os formularios e documentos a serem remetidos ao TSE, para fins de pré-inscrigao,
inscricdo, manifestacao e recurso, deverao ser:

| - encaminhados, preferencialmente, para o e-mail tps2023@tse.jus.br; ou

Il - encaminhados por SEDEX ou carta registrada, enderegcados a Secretaria de Tecnologia da
Informacéo do TSE (SAFS, Quadra 7, lotes 1/2, Brasilia/DF, CEP 70070-600); ou

[ll - protocolizados no Protocolo Administrativo, na sede do TSE (SAFS, Quadra 7, lotes 1/2,
Brasilia/DF), que funciona ordinariamente de segunda a sexta-feira, das 11 as 19 horas.

§ 12 O TSE confirmara o recebimento de e-mail imediatamente apds proceder a leitura da

mensagem.
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§ 2° No caso de a investigadora, o investigador ou o grupo de investigadores ndo receberem a
confirmacéo de leitura ou de recebimento pelo TSE, no prazo por ela/ele julgado conveniente, o
contetdo da mensagem e/ou material anexo devera ser encaminhado por SEDEX ou protocolizado
no Tribunal, respeitando-se os prazos estabelecidos neste edital.

Art. 82 O sitio oficial do TPS sera www.justicaeleitoral.jus.br/tps/.

§ 12 As informagbes relacionadas ao evento seréo publicadas no sitio oficial do TPS.

§ 22 Mensagens eletrbnicas (e-mail) recebidas de investigadora, investigador ou grupo de
investigadores serdo respondidas por e-mail, exceto se a resposta for de interesse geral, quando
poderd ser publicada no sitio oficial do TPS.

Art. 9° As datas e os prazos que norteiam o Teste PlUblico de Seguranca estdo informados no
Calendério do Evento, anexo a este edital, e TPS na internet.

§ 12 Os prazos poderao ser prorrogados a critério do TSE.

§ 2° Quaisquer alteragdes de datas serdo informadas no sitio oficial do TPS, no prazo minimo de 2
(dois) dias uteis de antecedéncia do marco estabelecido no Calendario do Evento.

CAPITULO VI

DA PARTICIPACAO

Art. 10. Serdo admitidas até 15 (quinze) inscricbes para o TPS, individuais ou compostas por grupo
de investigadores, observando-se o seguinte:

| - a participacdo podera ser individual ou em grupo, estes integrados por até 5 (cinco) membros;

Il - a/o participante ndo pode possuir mais de uma inscri¢cdo, seja em grupo ou individual;

Il - a participacado presencial, nos eventos do TPS, serd limitada a 45 (quarenta e cinco)
investigadores de forma simulténea, a fim de garantir o bom andamento dos trabalhos.

Paragrafo unico. E vedada a participagdo, na condicdo de investigadora, investigador e/ou de
grupo de investigadores, de componentes das comissdes definidas no art. 6° da Resolugdo-TSE n®
23.444/2015.

Art. 11. A participacdo, na condi¢édo de investigadora, investigador ou de grupo de investigadores,
esta condicionada a selegao prévia, que sera realizada em 3 (trés) etapas:

| - aprovacgéo da pré-inscricao;

Il - aprovagéo da inscricao; e

[l - disponibilidade orgamentaria e sorteio publico.

Paragrafo unico. A Comissdo Avaliadora podera, a seu critério, selecionar os planos de testes de
até 2 (dois) participantes (investigadora, investigador ou grupo de investigadores) que nao foram
sorteados.

CAPITULO VII

DA PRE-INSCRICAO

Art. 12. A pré-inscricdo devera ser realizada por meio do preenchimento de formulario especifico,
denominado Pré-Inscricao, que sera obtido no sitio oficial do TPS.

Art. 13. O formulério Pré-Inscricao preenchido e os documentos comprobatérios exigidos deverao
ser encaminhados, postados ou protocolizados no TSE, respeitados os prazos estabelecidos no
Marco 1 do Calendario do Evento em anexo.

Art. 14. Terdo sua pré-inscrigdo aprovada, na condicdo de investigadora, investigador ou grupo de
investigadores, as cidadas ou os cidadaos brasileiros maiores de 18 anos que preencham os
requisitos constantes do formulario de pré-inscrigéo.

§ 12 Cada grupo de investigadores devera designar 1 (um) de seus componentes para representa-
lo.

§ 2?2 Deverao constar das pré-inscricbes os dados referentes a todas/todos as/os componentes do

grupo.
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§ 32 Caso um dos membros do grupo de investigadores ndo atenda aos requisitos do formulario de
pré-inscricdo, o grupo tera sua pré-inscricdo aprovada parcialmente.

§ 4° A investigadora, o investigador ou grupo de investigadores dever&o informar, no momento do
preenchimento do formulario de pré-inscricdo, se desejam fazer uso de recursos financeiros do
TSE para o custeio de diarias e passagens.

§ 5° Pessoa juridica poderd pré-inscrever-se, observando-se que:

| - terd sua pré-inscricdo aprovada a pessoa juridica (investigadora, investigador ou grupo de
investigadores que a represente no TPS) que cumpra todas as exigéncias do edital;

Il - ndo serdo aceitas pré-inscricdes de empresas sem registro no Cadastro Nacional de Pessoa
Juridica (CNPJ).

Art. 15. Serdo publicadas, no sitio oficial do TPS e na data estabelecida no Marco 2 do Calendério
do Evento (anexo), as pré-inscricdes aprovadas.

§ 12 A investigadora, o investigador e/ou grupo de investigadores que nao tiverem sua pré-
inscricdo aprovada poderao apresentar recurso ao TSE.

§ 2° O recurso devera ser encaminhado, postado ou protocolizado no TSE, direcionado a
Comissédo Reguladora do TPS, respeitado o prazo estabelecido no Marco 3 do Calendario do
Evento (anexo).

§ 32 O resultado do recurso sera apresentado no sitio oficial do TPS, na data prevista no Marco 4
do Calendario do Evento (anexo).

Art. 16. A palestra de que trata o art. 18, Ill, da Resolugéo-TSE n® 23.444/2012, serd realizada por
meio de videos explicativos, conforme o Marco 5 do Calendario do Evento.

Art. 17. A investigadora, o investigador e/ou grupo de investigadores com a pré-inscricdo aprovada
poderdo agendar, com antecedéncia minima de 48 (quarenta e oito) horas, respeitado o prazo
estabelecido no Marco 6 do Calendario do Evento, visita a sede do TSE para inspecdo dos cédigos-
fonte.

§ 12 A investigadora, o investigador e/ou grupo de investigadores terdo acesso aos codigos-fonte
por meio de ferramenta de visualizacdo fornecida pelo TSE.

§ 22 SO terdo acesso aos coédigos-fonte a investigadora, o investigador e/ou grupo de
investigadores que assinarem o termo de responsabilidade.

§ 32 A investigadora, o investigador e/ou grupo de investigadores deverdo assinar o termo de
responsabilidade para ingressarem no ambiente de apresentacao dos cédigos-fonte.

§ 4° A assinatura do termo de responsabilidade se dara no momento de ingresso no ambiente de
apresentacéo dos codigos-fonte.

§ 52 Serao publicados no sitio oficial do TPS:

| - o modelo do termo de responsabilidade, para fins de conhecimento prévio da investigadora, do
investigador e/ou grupo de investigadores; e

Il - o periodo reservado para a inspegéo dos codigos-fonte.

§ 62 O tempo destinado para inspecédo dos codigos-fonte serd estabelecido pelo TSE e divulgado
na pagina do evento, conforme a capacidade do ambiente e a quantidade de interessadas(os), em
até 2 (dois) dias antes do periodo de inspecao.

§ 7° A assinatura digital dos cddigos-fonte a serem inspecionados sera realizada no primeiro dia do
periodo estabelecido no Marco 6 do Calendario do Evento, sendo facultada a investigadora, ao
investigador e/ou ao grupo de investigadores presentes, desde que estejam de posse de
certificado digital padrao ICP Brasil.

§ 82 O Tribunal avaliara eventual pedido de custeio de didrias e passagens para essa fase do
evento, que se sujeitara a disponibilidade orcamentéria prevista para o TPS.

CAPITULO VI

DA INSCRICAO
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Art. 18. A inscricdo devera ser realizada por meio do preenchimento de formulario especifico,
denominado Plano de Teste, que sera obtido no sitio oficial do TPS.

§ 1° Poderdo apresentar plano de teste a investigadora, o investigador e/ou grupo de
investigadores com pré-inscricdo aprovada.

§ 2° Cada investigadora, investigador e/ou grupo de investigadores podera apresentar mais de um
plano de teste.

Art. 19. O formulario Plano de Teste preenchido e os documentos complementares, caso
existentes, deverdo ser encaminhados, postados ou protocolizados no TSE, respeitado o prazo
estabelecido no Marco 7 do Calendario do Evento em anexo.

Art. 20. Teréo sua inscricdo aprovada, na condi¢ao de investigadora, investigador e/ou de grupo de
investigadores, as/os participantes que tiverem seu plano de teste aprovado pela Comissao
Reguladora.

Paragrafo unico. Nao serdo aprovados os planos de testes que:

| - ndo atenderem aos objetivos especificos de alterar a destinagédo dos votos ou fragilizar o sigilo
do voto;

Il - ndo atenderem ao objeto estabelecido no art. 2° deste edital;

[ll - nAo demonstrarem clareza quanto ao(s) objetivo(s) ou objeto(s) a ser(em) atendido(s); ou

IV - forem entregues apds o prazo estipulado no Marco 7 do Calendario do Evento.

Art. 21. Na data estabelecida no Marco 8 do Calendario do Evento, serdo publicadas as inscricdes
aprovadas no sitio oficial do TPS.

§ 12 A investigadora, o investigador e/ou grupo de investigadores que ndo tiverem sua inscricao
aprovada podera apresentar recurso ao TSE, respeitado o prazo estabelecido no Marco 9 do
Calendério do Evento.

§ 2° O recurso devera ser encaminhado, postado ou protocolizado no TSE, direcionado a
Comissao Reguladora do TPS.

§ 32 O resultado do recurso sera apresentado no sitio oficial do TPS, na data prevista no Marco 10
do Calendario do Evento.

Art. 22. A aprovacdo pelo TSE da inscricdo da investigadora, do investigador e/ou do grupo de
investigadores ndo garante a participacao nos testes publicos de seguranga, tendo em vista que
essa esta condicionada ao quantitativo de inscritos, cuja selecao final obedecera ao disposto no
art. 23 deste edital.

CAPITULO IX

DO EXCESSO DE INSCRICOES E DO SORTEIO PUBLICO

Art. 23. Caso a quantidade de participantes com inscricdo aprovada seja superior a estipulada no
art. 10 deste edital, a Comissdo Reguladora fard a selecéo entre as inscrigbes aprovadas e levara
em consideracdo a relevancia dos planos de testes para o aprimoramento do sistema eletronico de
votagéo, podendo, ainda, recorrer a sorteio publico.

Parégrafo unico. O processo de selecdo de inscricbes estd sujeito a disponibilidade orgamentéria
prevista para o evento.

Art. 24. Caso haja necessidade de sorteio publico, este sera realizado nas instala¢cdes do TSE, em
data estabelecida no Marco 11 do Calendario do Evento.

§ 12 O sorteio publico sera transmitido ao vivo pelo canal oficial do TSE, no YouTube, em horario
informado no sitio do evento.

Art. 25. O resultado das inscricbes serd publicado no sitio oficial do TPS, conforme data
estabelecida no Marco 12 do Calendario do Evento.
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§ 12 A investigadora, o investigador e/ou grupo de investigadores que nao tiverem sua inscricao
selecionada poderao apresentar recurso ao TSE, respeitado o prazo estabelecido no Marco 13 do
Calendério do Evento.

§ 22 O recurso devera ser encaminhado, postado ou protocolizado no TSE, direcionado a
Comissao Reguladora do TPS.

§ 32 O resultado do recurso sera apresentado, no sitio oficial do TPS, na data estabelecida no
Marco 14 do Calendario do Evento.

CAPITULO X

DAS INSCRICOES SELECIONADAS

Art. 26. A investigadora, o investigador e/ou grupo de investigadores que tiverem sua inscricao
selecionada e que optarem pelo custeio de deslocamento pelo TSE, deverao requerer passagens e
diarias ao Tribunal.

§ 12 As passagens e didrias deverdo ser requeridas até a data estabelecida no Marco 15 do
Calendério do Evento, utilizando-se do formulario Solicitagédo de Diarias e Passagens, disponivel
no sitio oficial do TPS.

§ 2° As regras para emissdo de passagens e diarias observardo o disposto em resolucado
especifica da Justica Eleitoral.

§ 32 O custeio de diarias compreendera o periodo equivalente as fases de realizagdo do TPS e do
Teste de Confirmacédo (Resolugcdo-TSE n? 23.444/2015, art. 14 e art. 16, respectivamente),
conforme estabelecido nos Marcos 17 e 20 do Calendéario do Evento.

§ 4° Sera aferida a presenca por meio de lista, a ser assinada pelas/pelos participantes durante o
evento.

§ 5° O TSE deveré requerer o reembolso da investigadora, do investigador e/ou do integrante do
grupo de investigadores que:

| - tiverem passagens e/ou diarias custeadas pelo TSE e ndo comparecerem ao evento;

Il - receberem quantidade de diarias maior do que o periodo de comparecimento ao evento; e

[l - outros casos em que a Comissdo Reguladora entender que o plano de teste ndo foi executado
conforme definido e por responsabilidade exclusiva da investigadora, do investigador ou grupo de
investigadores.

Art. 27. A investigadora, o investigador ou grupo de investigadores selecionados declaram ter
ciéncia de que:

| - devem disponibilizar & Comissdo Reguladora toda a documentagao e materiais utilizados, bem
como os procedimentos realizados durante as atividades, independentemente do resultado obtido
no TPS; e

Il - autorizam o uso de sua imagem pela Justica Eleitoral, com a finalidade de divulgar o processo
do TPS realizado pelo TSE, entendendo-se como imagem qualquer forma de representacao,
inclusive a fotogréfica, bem como o processo audiovisual, que resulta da fixagcdo de imagens, com
ou sem som, que tenha a finalidade de criar, por meio de sua reprodugdo, a impressao de
movimento, independentemente dos processos de sua captacdo, do suporte usado inicial ou
posteriormente para fixa-lo e dos meios utilizados para sua veiculagéo.

CAPITULO XI

DO TESTE PUBLICO DE SEGURANGCA

Art. 28. O TSE disponibilizard no ambiente do TPS os seguintes materiais e equipamentos:

| - folhas de papel em branco;

Il - canetas esferograficas;

[l - mesas;

IV - cadeiras;

V - microcomputadores padrdo IBM-PC com plataforma Windows e/ou
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Ubuntu Linux 64 bits, que ndo poderao ser conectados a internet;

VI - impressoras;

VIl - chave Philips;

VIII - urnas eletrbnicas, conforme art. 22, inciso V;

IX - suprimentos de urnas e midias; e

X - Kit JEConnect.

Paragrafo Unico. Serd de responsabilidade da investigadora, do investigador e/ou grupo de
investigadores a configuracdo dos equipamentos necessarios a realizacdo de seu plano de testes
de seguranga.

Art. 29. O microcomputador disponibilizado pelo TSE (art. 28, V), a urna eletrénica (art. 28, VIII) e
os demais equipamentos, eventualmente preparados pela investigadora, pelo investigador e/ou
grupo de investigadores, serdo lacrados ao término da preparagéo.

§ 12 Os equipamentos referidos no caput deste artigo terdo sua integridade verificada, no dia do
teste, pela investigadora, pelo investigador e/ou grupo de investigadores, ou ainda por integrante(s)
das comissdes referidas no art. 6° deste edital.

§ 22 Eventual alteracdo no plano de testes, ja entregue pela investigadora, pelo investigador e/ou
grupo de investigadores, e aprovado pela Comissdo Reguladora, ficara sujeita a nova aceitagao.
Art. 30. Durante a realizacdo do TPS, os cédigos-fonte estardo disponiveis para consulta no
ambiente de apresentacao, observando-se as seguintes condicdes:

| - € vedada a extracéo, impressao e/ou reproducdo, mesmo que parcial, dos cédigos-fonte;

Il - &€ vedado ingressar no ambiente de apresenta¢cdo com qualquer instrumento que permita a
copia dos codigos-fonte;

[l - séo permitidas anotagbes que ndo confrontem o termo de responsabilidade:

a) as anotagbes estarao sujeitas a andlise da Comissao Reguladora;

b) compete a investigadora, ao investigador ou grupo de investigadores responsabilizar-se por
suas anotagdes; e

c) as anotacdes serdo de uso restrito ao ambiente do TPS.

Paragrafo Unico. As vedacdes referidas nos incisos | e Il deste artigo aplicam-se a quaisquer
pessoas que tenham acesso ao ambiente de apresentacdo dos cédigos-fonte.

Art. 31. O Teste Publico de Seguranga realizar-se-a em periodo estabelecido no Marco 17 do
Calendario do Evento, na sede do TSE.

§ 1°. O evento terd inicio as 13 horas do primeiro dia e findara as 17 horas, e, nos demais dias, das
9 as 18 horas.

§ 2°. Excepcionalmente, as/os participantes poderdo submeter, por escrito, pedido fundamentado
de extensdo do prazo por 1 (um) dia adicional, o qual sera prontamente analisado pela Comissao
Avaliadora e permitira, caso deferido, a continuidade da execugé@o do respectivo plano de teste
durante o primeiro dia subsequente ao final do TPS.

Art. 32. Somente serdo executados os planos de testes da investigadora, do investigador e/ou
grupos de investigadores que:

| - tiverem sua inscricdo aprovada e selecionada; e

Il - estiverem presentes no momento da realiza¢do dos testes.

§ 1° Somente serdo autorizados os planos de testes que forem aprovados e atendam aos
requisitos deste edital, que ndo causem danos fisicos aos equipamentos e as instalacbes
disponibilizados para os citados testes, bem como forem tecnicamente vidveis, sendo proferida
decisdo fundamentada pela Comissdo Reguladora do TPS.
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§ 2° Para fins do inciso Il deste artigo, os grupos de investigadores poderao ter apenas uma/um
representante, exceto se houver, no grupo, mais de uma/um integrante que recebeu diarias e
passagens custeadas pelo TSE, cuja presenga € obrigatéria, sob pena de devolugéo dos valores.
Art. 33. Ao final da fase de realizagdo do TPS, cada investigadora, investigador ou grupo de
investigadores devera apresentar relatério referente as acgbes executadas e aos resultados
alcangados, de acordo com as regras definidas neste edital.

Art. 34. A investigadora, o investigador e/ou grupo de investigadores, caso identifiquem alguma
falha, vulnerabilidade explorada ou fraude, nos termos do paragrafo Unico do art. 3° deste edital,
devera apresentar as respectivas sugestdes de melhoria, para avaliacdo do TSE.

§ 12 Em data estabelecida pelo TSE, anterior a Ceriménia Oficial de Assinatura Digital e Lacracao
dos Sistemas que seréo utilizados nas eleicées de 2024, a investigadora, o investigador e/ou grupo
de investigadores, que alcangarem os objetivos descritos no paragrafo Unico do art. 39, serdo
convocados pelo TSE para repetir, em versido ajustada do sistema eleitoral, os testes que
identificaram a falha, a vulnerabilidade explorada ou a fraude, conforme estabelecido no Capitulo
XII.

§ 22 A investigadora, o investigador e/ou grupo de investigadores somente poderdo manifestar-se
publicamente sobre a falha ou vulnerabilidade encontrada apds a divulgacado do relatério da
Comissao Avaliadora.

CAPITULO XII

DA DIVULGACAO DOS RESULTADOS

Art. 35. Em data estabelecida no Marco 18 do Calendario do Evento, apés o encerramento dos
trabalhos, sera realizada divulgacdo preliminar dos resultados obtidos com o TPS e entregue o
certificado de participacédo a investigadora, ao investigador e grupo de investigadores, na sede do
TSE.

§ 12 Sera concedido o certificado a investigadora, ao investigador e/ou grupos de investigadores
que tiverem seus planos de testes devidamente executados, independentemente do resultado.

§ 2° Além do disposto no § 1° deste artigo, somente sera concedido o certificado as/aos
integrantes dos grupos que estiveram presentes na ocasiao da realizagado do respectivo teste de
seguranca.

§ 32 O local dos testes publicos sera no edificio sede do Tribunal Superior Eleitoral.

Art. 36. Em data estabelecida no Marco 19 do Calendario do Evento, em horario divulgado no sitio
do TPS, sera realizada ampla divulgacdo de relatério final dos resultados e das conclusbées do
TPS, elaborado pela Comissdo Avaliadora, bem como relatério de avaliacdo geral elaborado pelo
TSE.

CAPITULO XIII

DO TESTE DE CONFIRMACAO

Art. 37. Em data estabelecida no Marco 20 do Calendario do Evento, a investigadora, o
investigador e/ou grupo de investigadores que alcangcarem os objetivos descritos no paragrafo
Unico do art. 32, serdo convocados pelo TSE para repetir, em versao ajustada do sistema eleitoral,
os testes que identificaram a falha, a vulnerabilidade explorada ou a fraude.

§ 12 Na hipotese prevista no caput, a investigadora, o investigador e/ou grupo de investigadores
serdo notificados para comparecer ao Teste de Confirmacao, via carta registrada ou e-mail com
aviso de recebimento, devendo ser justificada possivel auséncia.

§ 2° Durante o Teste de Confirmagédo sera disponibilizada visualizacdo dos co6digos-fonte no
ambiente de apresentacao, conforme o art. 17 deste edital.
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§ 32 A nova execucdo dos testes ndo podera ter direcionamento diferente do estipulado no plano
que identificou a falha, vulnerabilidade explorada ou fraude, podendo o plano ser alterado somente
em funcéo das corregbes realizadas nos sistemas afetados.

§ 4° As modificacOes serdo apresentadas no periodo de realizacdo do Teste de Confirmacao,
conforme o Marco 20 do Calendario de Eventos.

§ 5° Os grupos de investigadores poderdo ter apenas 1 (um/uma) representante, exceto se houver,
no grupo, mais de uma/um integrante que recebeu diarias e passagens custeadas pelo TSE, cuja
presenca é obrigatdria, sob pena de devolugéo dos valores recebidos.

§ 6° Uma vez realizados os novos testes e tendo sido comprovado o saneamento das falhas e/ou
vulnerabilidades anteriormente encontradas, a investigadora, o investigador e/ou grupo de
investigadores deverdo assinar termo com a confirmagdo das corregcbes feitas pelo TSE ou
submeter nova manifestagdo, a qual o TSE respondera tecnicamente até o Marco 21 do
Calendario do Evento.

Art. 38. Em data estabelecida no Marco 21 do Calendario do Evento, em horario divulgado no sitio
do TPS, sera realizada ampla divulgacdo de relatério final dos resultados e das conclusdes do
TPS, elaborado pela Comissao Avaliadora, bem como relatério de avaliacdo geral elaborado pelo
TSE.

CAPITULO XIV

DAS DISPOSICOES GERAIS

Art. 39. As atividades executadas durante a inspecao dos cédigos-fonte, a realizagéo do TPS e o
Teste de Confirmacdo poderao ser registradas pelo TSE em audio e video.

Art. 40. Para ingresso no ambiente destinado a realizacdo do TPS, devera ser observado que:

| - a entrada de outros equipamentos ou dispositivos, desde que ndo tenham acesso a internet,
estad sujeita a autorizacdo do representante da Comissdo Reguladora, ndo sendo permitida a
entrada de aparelhos celulares;

Il - a investigadora, o investigador e/ou grupo de investigadores poderdo utilizar os softwares que
julgarem necessarios e instala-los no microcomputador disponibilizado pelo TSE, observando-se o
disposto no inciso | deste artigo;

[ll - 0 ingresso com materiais impressos sera permitido;

IV - os equipamentos, dispositivos eletrénicos e materiais citados nos incisos | e Il deste artigo,
quando aprovados, poderéo ficar retidos no TSE até que seja divulgado o resultado final do TPS,
definido no Marco 19 do Calendario do Evento.

§ 12 Os equipamentos ou dispositivos que tenham ficado retidos no TSE para uso durante os
testes, nos termos do inciso |, estardo a disposicdo das/dos participantes apds o prazo citado no
inciso IV deste artigo.

§ 29 As vedacodes referidas nos incisos | a IV deste artigo aplicam-se a quaisquer pessoas que
tenham acesso ao ambiente destinado a realizagdo do TPS.

Art. 41. O ingresso no ambiente do TPS e no ambiente de apresentagédo dos cédigos-fonte sera
restrito:

| - a investigadora, ao investigador e/ou grupo de investigadores;

Il - as/aos integrantes das comissdes referidas no art. 62 deste edital;

[l - as demais pessoas autorizadas pela Comissdo Reguladora.

Art. 42. Havera, no ambiente do TPS, computadores conectados a internet para eventuais
consultas por investigadora, investigador e/ou grupo de investigadores, sob supervisdo da
Comissao Reguladora.

| - os computadores referidos no caput deste artigo terdo acesso a um drive de rede disponibilizado
pela Comissdo Organizadora, onde poderéo ser salvos arquivos com conteudo baixado da internet;
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Il - a investigadora, investigador e/ou grupo de investigadores que salvarem arquivos no drive de
rede referido no inciso | deste artigo deverdo informar a Comissdo Organizadora, solicitando que
tais arquivos sejam gravados em midia digital de sua propriedade (previamente entregues a
Comissao Reguladora, conforme disposto no art. 40, inciso |);

Il - as midias gravadas, conforme disposto no inciso Il deste artigo, serdo imediatamente
entregues a investigadora, ao investigador e/ou grupo de investigadores;

IV - eventuais midias digitais ndo utilizadas somente serdo devolvidas a investigadora, ao
investigador e/ou grupo de investigadores quando estes deixarem o ambiente destinado a
realizagédo do TPS;

V - 0os computadores referidos no caput deste artigo terdo acesso a uma impressora conectada em
rede para eventuais impressdes de documentos baixados da internet, ndo sendo permitido:

a) imprimir qualquer outro conteudo;

b) editar o contelido baixado antes da respectiva impresséo; e

c) deixar o ambiente destinado a realizacdo do TPS portando qualquer uma destas folhas
impressas.

VI - as folhas impressas nos termos do inciso V deste artigo deverédo ser solicitadas a Comissao
Reguladora, que, apos verificar sua conformidade com as limitagbes definidas nas alineas 'a' e b’
do inciso V deste artigo, as disponibilizara imediatamente.

Art. 43. A Comissdo Avaliadora podera ter acesso aos codigos-fonte, em caso de necessidade,
sendo o acesso autorizado pela Comissdo Reguladora, mediante a assinatura de termo de
responsabilidade.

Art. 44, Este edital sera publicado no DJE/TSE e divulgado no sitio eletrénico do TSE e na pagina
oficial do TPS.

Art. 45. Serd dada publicidade a composi¢do das comissdes referidas no art. 6° deste edital por
meio do DJE/TSE e de divulgacao no sitio oficial do TPS.

Art. 46. Integra este edital o Calendario do Evento, em anexo.

Art. 47. Os casos omissos serdo dirimidos pelo Presidente do TSE, que podera delegar a
atribuicdo a ministra ou ministro, magistrada ou magistrado ou a servidora ou servidor do Tribunal.
ANEXO

CALENDARIO DO EVENTO

Marco|Referéncia|Descri¢do do Marco Prazo/periodo
’ Art. 13 Encaminhamento do formulario de pré-inscricdo preenchido e{23/08 a 08/09
dos documentos comprobatorios exigidos /2023
2 Art. 15 Publicagdo das pré-inscricdes aprovadas 08/09/2023
3 § 2% do Apresentacao de recurso referente a fase de pré-inscricao 08/09 a 12/09
art. 15 /2023
© Publicaca resul recurso referente a fase de pré-
4 irt.?:s doinl;:rizzzao do resultado do recurso referente a fas p 13/09/2023
5 Art. 16 Disponibilizagao de videos explicativos sobre o processo eleitoral |13/09/2023
6 Art. 17 Assinatura e inspecao dos codigos-fonte 02 a 06/10
/2023
7 Art 19 Encaminhamento do formulério Plano de Teste preenchido e dos|09/10/2023 a
documentos complementares, caso haja 03/11/2023
8 Art. 21 Publicacao das inscri¢des aprovadas 06/11/2023
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9 § 1° dolApresentagdo de recursos referentes a fase de inscricdo|06 a 09/11
art. 21 aprovada /2023
3¢ do|Publicacdo d ltado d f te af de i icao
10 § o|Publicagao do resultado do recurso referente a fase de inscrig 13/11/2023
art. 21 aprovada
11 Art. 24 Sorteio publico para selecdo de inscri¢cdes, se necessario 14/11/2023
12 Art. 25 Publicacao dos resultados das inscricdes selecionadas 14/11/2023
13 § 12 do|Apresentagcdo de recursos referentes a fase de inscricdo|15 a 17/11
art. 25 selecionada /2023
3¢ do|Publicagéo d ltado d f teaf dei ic
14 § o|Pu |(.:agao o resultado do recurso referente a fase de inscrigdo 18/11/2023
art. 25 selecionada
§ 1° do 10 a 14/11
15 Requisicdo de passagens e diarias
art. 26 quisieac de passag /2023
Abertura dos testes publicos de seguranga e credenciamento
16 |Art. 32 ura ¢ publ gurane ! 27/11/2023
dos investigadores
i _ . 27/11 a 01/12
17 Art. 32 Realizagéo dos testes publicos de seguranca 12093
18 Art. 36 Divulgagcao preliminar dos lr.esultados do. lTest~e Pdblico de 01/12/2023
Seguranca e entrega dos certificados de participacao
19 Art. 37 Divulgacéo do resultado final do Teste Publico de Seguranga 15/12/2023
15 a 17/05
20 Art. 38 Realizagédo do Teste de Confirmagéo
/2024
Divulgacao do resultado final da confirmagdo do Teste Publico
21 |Art.39 | H9%€ ¢ 30/05/2024
de Seguranca

Ministro ALEXANDRE DE MORAES
Documento assinado eletronicamente em 22/08/2023, as 14:53, horario oficial de Brasilia,
conforme art. 12, §2°, 111, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em
https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento conferir&id orgao acesso externo=0&cv=2569613&crc=DD58BB92,

informando, caso ndo preenchido, o cédigo verificador 2569613 e o codigo CRC DD58BB92.
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