Tribunal V@Z DA
Superior DEMOLCRACIA

Eleitoral ELEICOES 2024

TESTE

POBLICO DE SEGURANGA

A Comissdo Reguladora, instituida por meio da Portaria TSE n2 672/2023, publica, nos termos abaixo,
o resultado da analise dos planos de teste apresentados no periodo de 09 a 27/10/2023.

1) A Comissdo ressalta que, nos termos do art. 22 do Edital n. 2/2023, a aprovagdo das inscrigdes nesta fase ndo garante a participagdo da investigadora, do investigador e/ou do grupo de investigadores nos testes publicos de
seguranga, tendo em vista a necessidade de atender ao disposto nos artigos 10 e 23 do mencionado edital, quanto ao quantitativo de inscritos e a relevancia dos planos de teste.

2) No caso das inscri¢des ndo aprovadas, a investigadora, o investigador ou o representante do grupo de investigadores poderd apresentar recurso, nos termos do art. 21 do Edital n. 1/2023,respeitando o prazo estabelecido no
Marco 9 do Edital n. 2/2023, qual seja, no periodo de 03 a 06/11/2023.

3) A Comissdo ressalta, por fim, a relevancia do plano de teste demonstrar com clareza como alcangara aos objetivos especificos de alterar a destinagdo dos votos ou de fragilizar o sigilo do voto, nos termos do inciso | do
Paragrafo Unico do Art. 20 do Edital n. 1/2023.

Nome do(a) pré-inscrito(a) Tipo de Inscricao Plano de Teste Aprovado Plano de Teste Reprovado Fundamento da Reprovacao
Quebra do sigilo do voto
Individual Fragilizar sigilo do voto
Aline Barbosa da Silva Invadir a midia de carga da urna eletrénica
L Sigilo e Protegdo do voto: Fortaleza Magnética e
. Individual cr :
Diego Ferry Torrent Defesa Eletroacustica para a Democracia
L - Art. 20, paragrafo Unico, inciso Il do Edital
Eliel Mota de Souza Individual Teste de Sigilo do Voto N 1/2023
L Midia de Resultado: a confianga do cidad&do na urna
Individual o ~ .
Erika Maria Rodrigues de Castro eletrénica e o coragdo da democracia
L - Art. 20, paragrafo Unico, incisos | e lll do
Gilson Gongalves Trindade Individual Extragdo da Carga da Urna Edital n. 1/2023
Fraus Omnia Corrumpit
Nihil Autem Absconditum Est, Quod Non Reveletur
Individual Qui Duplicat, Videre Suffragio Potest
Suffragium Simulata Substantiam Veritas Mutare
Guilherme Henrique dos Santos Possunt
Extracao, Verificacédo e Validagdo do Conjunto
TehiElE Completo dos Resumos Criptograficos HASH SHA-512
Radix 64 dos Cdédigos Compilados e/ou Executaveis
Joao Benedito dos Santos Junior Embarcados na Urna Eletronica
L Auditoria de Integridade e Seguranga na Apuracéo
Individual .
Jodo Vitor Santana Eletrénica de Votos




Art. 20, paragrafo Unico, inciso | do Edital n.

Lucio Santos de Sa Individual Execugao de codigo arbitrario via JE Connect 1/2023
. A Art. 20, paragrafo unico, inciso | do Edital n.
Marcia Aparecida Reis Individual Formulario de teste em branco 1/2023
Execugéo do JE-Connect utilizando computador Art. 20, paragrafo Unico, inciso | do Edital n.
com sistema operacional invalido 1/2023
Criagao de sistema antivandalismo para as urnas  |Art. 20, paragrafo Unico, inciso | do Edital n.
Individual eletronicas 1/2023
Comportamento do JE-Connect na execugao de um bot
de monitoramento no computador transmissor de
Nicholas Barros dos Santos dados
Investigagéo dos mecanismos de validagdo do
Individual Bootloader pela Bios para a prote¢édo da carga segura
Ricardo Antonio Pralon Santos do SO da UE
Tatiana dos Santos Gomes Franca T e s T .
Maria Helena Lopes Sales aol |te}gao oe e'?°r;' ST ever]tuals Art. 20, paragrafo unico, incisos | e Il do
- — Grupo bloqueios de permissdes de acesso a urna Edital n. 1/2023
Thayser Stanys Coelho Berwian Schineider eletronica para a votagao ital n.
Iracila de Nazaré Moraes da Silva
Spy _for Screenshot: quebra’d_o 5|g||c_> do voto em Art. 29, § 1° do Edital n. 1/2023
Marcos Roberto dos Santos ambiente de votagdo por analise de imagens
Leandro Caletti Grupo T dados d traves da port
Rafael Noll da Silva Uen xploit — acesso a dados da urna através da porta
Eduardo Bido
Rhayara Rodrigues Fiorentin
Captura do Video transmitido no display, com a
Rafael Basso Reis alteragao dos cabos transmissores
Stefano Augusto Mossi Grupo . o
— P Acesso a rede do TSE por intermédio do software JE-
Gabriel Viecili ) = )
- — Connect realizando a execugéo de shell a partir de um
André Izolani Rien dispositivo USB
Brayan Vanz de Oliveira
Vlt?r A_\IOISIO d.o Nascﬂlmento Gf'"a - - Grupo Adulteragdo no JE Connect
Hitatiana Maria Santiago Ferreira da Silva Guia
Violar a confidencialidade, integridade e . L, - .
. s . - Art. 20, paragrafo Unico, inciso | do Edital n.
disponibilidade das informagdes no Python do 1/2023
Carlos Alberto da Silva Software JEConnect
Violar a confidencialidade, integridade e
disponibilidade das informagdes nas bibliotecas do |Art. 20, paragrafo Unico, inciso | do Edital n.
Python para geracéo de arquivos XML no Software [1/2023
JEConnect
V_|0Iar§ _c_onfldenmal_ldade, mEegrldade e~ Art. 20, paragrafo Unico, inciso | do Edital n.
disponibilidade das informagdes na fungéo 1/2023
lan Martinez Zimmermann urllib.parse do Python no Software JEConnect
Grupo Violar a confidencialidade, integridade e

disponibilidade das informagdes ao executar
comandos a partir de scripts em area restrita do
Python no Software JEConnect

Art. 20, paragrafo Unico, inciso | do Edital n.
1/2023




Matheus Vianna Silveira

Mario de Aratjo Carvalho

Violar a confidencialidade, integridade e
disponibilidade das informagdes ao executar
comandos a partir de scripts em area restrita e nas
bibliotecas Python no Software JEConnect

Art. 20, paragrafo Unico, inciso | do Edital n.
1/2023

Violar a confidencialidade, integridade e
disponibilidade das informagdes do OpenVPN
criada pelo KIT JE, possibilitando comandos a
partir de scripts em area restrita

Art. 20, paragrafo Unico, inciso | do Edital n.
1/2023

Eloisa Pétala Valerio

Processo de Melhoria no Cadastro do eTitulo -
Inclusédo de Imagem

Art. 3° do Edital n. 1/2023

Produgéo de documentos fisicos em material

Art. 3° do Edital n. 1/2023

Maicon Soares Carlos Grupo biodegradavel
AUEITEEEED EE d0|s~fator_es na urna eletro_nlca Art. 20, paragrafo unico, inciso | do Edital n.
como fator de protecao a identidade do eleitor e do
. . 1/2023
Wesley de Oliveira Gerénimo voto secreto
Executar cédigo espurio na Urna Eletronica modelo
Galileu Batista de Sousa 2020
Extrair a chave que cifra/decifra o kernel da Urna
Maria Isabel Vasconcelos Lima Eletrénica modelo 2020
Utilizar a chave que cifra/decifra o kernel da urna para
Breno Rangel Borges Marchetti B alterar o Registro Digital de Voto
Recuperar a chave de criptografia do Bitlocker utilizada
para cifrar o disco do sistema Windows onde roda o
SIS/GEDAI
5w Banle Vichka Amcks Alterar dados / programas nos sistemas SIS/GEDAI
Jodo Vitor de Sa Hauck Ataque de cold boot a Urna Eletronica
Breno Henrique Pelegrin da Silva : : Grupo Analise d‘e .C.VI.Es em dependéncias da urna e Art. 2°, § 2°, inciso X do Edital n. 1/2023
Yuri Martins software inicializador da urna
Luis Antonio Brasil Kowada Tentativa de Man-in-the-Middle na comunicagao do
Gabriel Cardoso de Carvalho Grupo teclado com Arduino
Caubi de Souza Loureiro Rosa Tentativa de reconhecimento das teclas digitadas
Camila Ferreira Alves usando I1A
André Mario dos Reis dos Santos
Alexandre Zago Boava Grupo Teste de capacidade do teclado da Urna Eletronica em
Diego Vergagas de Sousa Carvalho P receber multiplas entradas simultaneas
tor Antunes Ignacio de Medeiros Pereira da Silva
Charles Willian Biesseki ) o )
Alan Papafamurakis Heleno Grupo Invas3o ao JEConnect Art. 20, paragrafo Unico, inciso | do Edital n.
— 1/2023
Daniel Lima Carvalho
Crischarles Delgado Arruda
A elinoIEranC S ColZor=0 Inconsisténcia de Software
Grupo JE Connect - Validagao de softwares core Pk 20, st s, Dielse . Ga L GllE

Ariel Rossetto Ril

Daniel Dalalana Bertoglio

1/2023

RecArquivos - Exploragéo de arquivos ZIP

Art. 20, paragrafo Unico, inciso | e art. 1°, §
2°, inciso VIl do Edital n. 1/2023




