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Objetivos

* Apresentar aos participantes do TPS2021.:

— A urna eletronica que sera utilizada no evento — modelo UE2015

— A arquitetura do hardware da UE2015, com foco nos aspectos de
seguranca

— O encadeamento de seguranc¢a das urnas eletrénicas

* Hainformagdes adicionais depois do ultimo slide, para servirem
— como: ~
‘ — Referéncia rapida das partes da UE2015

. * nomenclatura utilizada pela JE (facilitar a comunicagao)
— Um guia para facilitar a abertura da UE2015
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UE2015 - especificacoes

Placa-mae Proprietaria da Diebold Nixdorf
CPU Intel Atom Z510P 1,10 GHz

Fonte Microcontrolada
Display LCD Policromatico 10,1” HannStar (1280 x 768)
Bateria UNICOBA (Unipower) Chumbo-acido— 12V - 7,0Ah — UP1270
Impressora Térmica Mecaf
Display alfanumérico do TM 4 linhas por 40 colunas
Display graficodo TM TFT 240x320 - 2.4” — DLC
Leitor de Impressodes Digitais Futronic FS-81HS
Leitor de SmartCard Argos Mini ll
CompactFlashes — Flash Card Apacer 512MB
USBs externasdo TE 2
USBs externasdo TM 1
Fabricante Diebold Nixdorf

TPS
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Modulos de seguranca em hardWwore

MSTE

Teclado do Eleitor (TE) Placa-mae daUE2015

Main Security Device
(MSD)
Microprocessador
e Chipset

MSIR

Maodulo Impressor
de Relatérios (MIR)

MSTM

Terminal do Mesario (TM) ,
———— Perimetro
Criptogréfico
. Interface
<—|_" Canais cifrados

1PS



Componentes dos
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Microcontrolador Meméria
(ARM7) n3o-regravavel
Memoria
volatil
\ y,
Firmwares
TRNG
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geram chaves criptograficas ndo-exportaveis
— usandoo TRNG

atualizacao segura dos firmwares
— assinatura e verificacao
— garantia de que a atualizacdao nao deixa partes nao verificadas da memoria

importam chaves secretas de maneira segura

— utilizadas para
* autenticar os periféricos, por meio de seus respectivos médulos de seguranca
* estabelecer canais cifrados de comunicagdo entre a CPU e o periférico com modulo de seguranga em hardware

fornecem servicgos criptograficos
— acessiveis ao desenvolvedor por meio de API

abrigam, em memaria nao-regravavel, identificador Unico para cada urna eletronica
(Numero Interno)
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Caracteristicas das chaves dos diSpOSIHVOS

* MSD
— chaves principais (EC P-521)
* geradas internamente

* Unicas para cada urna eletronica
 certificadas por AC propria e de uso exclusivo para urnas

e Periféricos (MSTE, MSTM e MSIR)
— chaves principais

* implantadas durante a fabricacao, em sala segura

— geradas internamente por dispositivo externo (SmartCard)
— RSA 2048

* Unicas para todos os periféricos do mesmo tipo
 cifracao do canal usa chaves temporarias AES 256
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Nivel 0 - Certificados Nivel 1 Nivel 2
inseminados em fabrica Certificados inseminados na urna Informagdes geradas pela urna

o || Certificado | | | Par de chaves
| | UEAO<id> UEAO
R Certificado Modo
- OFICIAL Oficial
. | Certificado | | | Par de chaves
Certificado | | UESO<id> UESO
AC RAIZ UE
8 | || Certificado | | Par de chaves
= | | UEAS<id> UEAS
= . Certificado Modo
B0 . - SIMULADO Simulado
o Certificado o | Certificado | | Par de chaves
-la AC URNA " | UESS<id> UESS
=
g | | Certificado | | | Par de chaves
"| || UEAD<id> UEAD
S | N Certificado Modo
[} - DESENVOLVIMENTO Desenvolvimento
_E | || Certificado | | | Par de chaves
= | | UESD<id> UESD
&
Modo
Inicializador
Chave Publica de Modo
MANUTENGAO (*) Manutencao
o | Certificado | | __ | Par de Chaves Chave Secreta
"| |Sigilo Kernel do KERNEL de SIGILO
Chaves especiais
_______________________________________________ J
Legenda [I:I] Certificado Digital igual para todas as urnas de um mesmo medelo
. i 0O: Oficial ] § L . L .
UE: Urna Eletronica { g: gg;;ncagao l S: Simulado E|-|i| Certificado Digital individualizado para cada urna eletrénica produzida
D: Desenvolvimento I:I Chave ou par de chaves iguais para todas as urnas de um mesmo modelo




5 (Cinco) Perfis de Execuc¢ao

e 2 perfis pré-operacionais (M-I)
— Manutencao (M)
» Utilizado em ambiente fabril, com muitas restricdes operacionais
— Inicializador (l)

* Utilizado para manutencao, tais como atualizacao de firmwares e implantacao de
chaves

» 3 perfis operacionais de seguranca (D-S-0O)
— Desenvolvimento (D)
» Utilizado para executar softwares que se encontram em desenvolvimento
— Simulado (S)
» Utilizado para executar softwares em procedimentos de testes e simulados
— Oficial (O)

» Utilizado para executar softwares exclusivamente durante eleicdes oficiais

» Cada perfil dispoe de um conjunto de chaves especificas
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Softwares Basicos

* As urnas eletronicas tém como softwares basicos:

— BIOS (Sistema Basico de Entrada/Saida)
— Bootloader (carregador de SO)

— Sistema Operacional UENUX

— Firmwares do MSD, MISTE, MSTM, MSIR

— Drivers dos dispositivos de E/S
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Softwares Basicos — BIO

BIOS (Sistema Basico de Entrada/Saida):

=

Contém o codigo necessario para a comunicacao com seus dispositivos

Gravado em memoaria nao volatil

* seaurna eletronica nao tiver qualquer fonte de energia, o BIOS permanecera na
memaria em que esta gravado

* pode ser regravado pela prépria urna
E assinado digitalmente pelo TSE

Sua assinatura é verificada pela chave publica previamente inseminada na urna
(Inicializador)

Adquirido/desenvolvido pelo fabricante da urna (Diebold-Nixdorf/AMI)



Softwares Basicos - Bootloader

Bootloader (carregador de SO):
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Pequeno cddigo cuja funcao principal é carregar o Sistema Operacional (UENUX)
de uma memoria CompactFlash (FE ou Fl) para a memadria RAM da urna
eletronica

Reside em posicao previamente estabelecida da CompactFlash (FE ou Fl)
* no inicio, de acordo com a geometria de disco
* 0 BIOS busca um Bootloader na FE
* caso nao encontrar, busca um Bootloader na Fl

E assinado digitalmente pelo TSE

Sua assinatura é verificada pela chave publica previamente inseminada na urna
(Desenvolvimento, Simulado ou Oficial)

Desenvolvido e mantido pela SEVIN — TSE



Softwares Basicos — UENUX

 UENUX - Sistema Operacional (SO) das urnas eletronicas:

— Distribuicao Linux para uso exclusivo nas urnas eletronicas
— Fica gravado na FE ou Fl

— Pode ser regravado pela propria urna

— E assinado digitalmente pelo TSE

— Sua assinatura é verificada pela chave publica previamente inseminada na urna
(Desenvolvimento, Simulado ou Oficial)

— Customizado e mantido pela SEVIN — TSE
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Softwares Basicos — MISD

« MSD — Dispositivo Microcontrolado de Seguranca

=

E um outro sistema computacional (processador e meméria préprios)

Reside na mesma placa-mae da urna —em um “Perimetro
Criptografico” — segregado e resinado

Contém como processador um ARM7 e um circuito TRNG (gerador de
numero realmente aleatério)

E garantidamente o primeiro circuito da placa-mae a ser energizado
quando a urna é ligada

Firmware mantido, adquirido e desenvolvido pela Diebold-Nixdorf
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MSD verifica e executa o/BI@S

MSD e o BIOS M3SD verifica a assinatura do BIOS_ assinatura do BIOS é v alida
C}qlt:: "‘;OQ > }.exemta“ o BIOS

ssinatura do BIOS réo & vélida ’
Ronatra o vl S@ 1) réoexeatta 0BIOS
i 2} sinalizar o problema
i 3} interromper a iniciaizacao

BIOS
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BIOS carregao Bucitlc»aqEr

O<>

BIOS verfica® a assinatura do Bootloader

assinatura do Boctloader & valida

>@executar o Bootloader

1) n#o executar o Bootloader

i 2} sinalizar o problema

3) interromper a inicializacéo
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iaﬁsinduradﬂ Bootloader ndo éuaidax i
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Bootloader
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* a verificacdo da assinatura é executada usando o MSD




Bootloader
carrega, verifica e executa oNJENIIMX

assinatura do UENUX & valida

Bootloader carrega o UEN Bootloader v erifica™ a assinatura do UENU
< >%<>

=@ executar o UENUX

| assinalura do UENUX néo & valida

}b 1) n_ﬁ:-gxemtarnUENLD{
i 2) sinalizar o problema
i 3) interromper a inicializacéo

Bootloader

TPS * a verificacdo da assinatura é executada usando o MSD

v) 02l



UENUX valida o hardware

=0
i do lempo iniciar temporizador HW validado
O< : }Q‘gnar . e , >@berar terminais
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HW nao vaidado
E >@ travar terminais
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UENUX valida o hardware,

* Do que consiste tal validacao?
— Um driver do UENUX
 verifica qual é o modo de seguranca (D-S-0)
* executa um DESAFIO

* DESAFIO
— O UENUX envia uma informacao cifrada para o MSD decifrar
— SE o MSD conseguir decifrar
— ENTAO o MSD sinaliza o UENUX de que o desafio foi resolvido
— SENAO
* Depois de decorrido um tempo maximo (timeout)
* Sinaliza que o desafio nao foi resolvido e que o hardware nao é valido
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Obrigado!

Luis Augusto Consularo
segele@tse.jus.br

SEGELE/COTEL/STI
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Informacoes adicionais sobre

o hardware da UE2015



A Urna Eletronica UE2015

Display Leito Indicadores
Gabinete do TE Envelope do TE alfanumérico  Biométrico  do TM
doTM
/ UE 2015

JUSTIGA
ELEITORAL

Display TFT Teclado
do T™M do T™M

TPS Display LCD do TE Teclado do TE
v



Teclado do TE

Disposicdo das teclas
numeéricas como no
telefone (e ndo como
na calculadora)

Circuitaria
resinada

Teclas com curso
e limiar de forca
para acionamento
especialmente
especificados

Conector para
a placa-mae

Fixacao
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Fonte de Alimentacao de Energia

_ . Conector Controle continuo
Cabo de alimentacdo para Bateria _ Chave de luminosidade do
de energia (de 110 a 220V) Externa Liga/Desliga display LCD do TE

i 2 | i
| UE201 5 ratrivionio 31.015.613 é%
- S S @ '

Leds Indicadores Led indicador

Saida 12 Vcc do Estado da da bateria do RTC
PS (corrente continua) Alimentagao de Energia




Fonte de Alimentacao de Energia

_ . Conector Controle continuo
Cabo de alimentacdo para Bateria _ Chave de luminosidade do
de energia (de 110 a 220V) Externa Liga/Desliga display LCD do TE

Leds Indicadores Led indicador
Saida 12 Vcc do Estado da da bateria do RTC
PS (corrente continua) Alimentacao de Energia
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Leds indicadores do TE

A urna esta alimentada pela rede
elétrica

REDE AC

A urna esta alimentada pela
bateria externa

. . ‘ ‘ BAT. TOTAL A bateria interna esta plenamente

carregada

BAT. EXTERNA

A bateria interna esta com carga

BAT. CRITICO , ..
em nivel critico

PSS



Armazenamento de dados

Memoria de Resultado - MR

F)S Flash Externa - FE




Armazenamento de dados

Memodria de Resultado - MR
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I:)S Flash Externa - FE
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Interfaces e outros artefatos

Saida de Audio Etiqueta de Cabo de conexao

Patrimonio (RFID
(fone de ouvido) ( ) comoTM

Informagoes sobre a
PS Interfaces USB urna (em alto relevo)




Interfaces e outros artefatos

Saida de Audio
(fone de ouvido)

2 95

Etiqueta de Cabo de conexao
Patrimonio (RFID) como TM

g

) Informagoes sobre a
PS Interfaces USB urna (em alto relevo)




Placa-mae da UE2015
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Dispositivo
Microcontrolado de
Seguranca - ARM7 |
(Perimetro :
Criptografico)
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Terminal do Mesario — TVl

Display
Alfanumérico

Gabinete do TM Leitor Biométrico r‘
f H Tie :‘, " _ Leitor de

C—_— §mart§ar§
| —

P =y
———— j"

P Externa

| ——————————————

1PS
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Terminal do Mesario — TVl

Leitor de
SmartCard
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SEGURANCA

BATERIA
INTERNA

AGUARDE

LIBERADO

Amarelo piscando autenticacdo em processamento

o processo de autenticacao foi
finalizado com sucesso e com
chave diferente da chave oficial do
TSE

existiu uma falha no processo de
autenticacao

Vermelho

Vermelho piscando

o processo de autenticacao foi
Verde finalizado com sucesso e com a
chave oficial do TSE

A urna esta alimentada pela bateria interna ou externa
(indica falta de energia elétrica)

A votacao esta em curso

A votacao terminou e a urna esta liberada para uma nova
votacao



