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Nomenclatura e escopo

Nomenclatura

§ 2012: nomes de estrelas
§ 2014: nomes de rios brasileiros
§ 2016: nomes de árvores brasileiras
§ 2018: nomes de livros da literatura brasileira
§ 2020: nomes de doces típicos do Brasil
§ 2022: nomes de animais da fauna brasileira

§ TPS 2021: “Carcará”



Nomenclatura e escopo

Escopo

§ UENUX - Linux na Urna Eletrônica
§ Software de Votação – VOTA
§ Sistema de Apuração – SA
§ Recuperador de Dados – RED
§ Software de Carga – SCUE
§ Gerenciador de Aplicativos – GAP
§ Verificador Pré-Pós Eleição – VPP
§ Verificador de Assinaturas – AVPART

§ Software básico da urna - bootloader, kernel do Linux, 
drivers e bibliotecas



Nomenclatura e escopo

Escopo

§ Plataforma desktop
§ Aplicativos de apoio à preparação das urnas

§ Gedai-UE
§ HotSwapFlash

§ Aplicativos de apoio aos processos de auditoria
§ SAVP-Sorteio e SAVP-Votação

§ Infraestrutura de segurança
§ CriptoSevin
§ Holocron
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Votação
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Segurança

Hardware de segurança das urnas

§ Interface PKCS11 – ECDSA P521
§ Verificação de assinatura do BIOS
§ Verificação de assinatura do bootloader
§ Verificação de assinatura do kernel
§ Desafio do initje
§ Assinatura da correspondência
§ Assinatura de todos os arquivos de resultado que saem da urna



Segurança

Hardware de segurança das urnas

§ Uso do TRNG
§ Geração de chaves
§ Geração do código da carga

§ Uso da chave de kernel
§ Criptografia da chave de SO (cifração do kernel do Linux)
§ Derivação de chaves (RDV e envelopes de chave)



Segurança

Segurança em software

§ Imagem do kernel criptografada com AES-CTR 256 bits
§ Executáveis, bibliotecas dinâmicas e módulos de kernel com assinatura 

ECDSA P521 embutida
§ Assinatura com curvas elípticas de 256 bits (Cepesc):

§ todos os arquivos de dados que entram na urna
§ todos os arquivos de resultado que saem da urna
§ kernel e todos os executáveis, bibliotecas e demais arquivos



Segurança

Segurança em software

§ Criptografia com curvas elípticas de 256 bits (Cepesc):
§ arquivo de boletim da urna
§ biometria do eleitor

§ Assinatura do QR Code do BU com EdDSA (Curve25519) de 256 bits
§ Derivação de chaves com HKDF
§ Envelopes de chave cifrados com AES CBC 256 bits
§ Código verificador do BU e do log baseado em SipHash



Segurança

Segurança em software

§ Uso do TPM na plataforma desktop
§ Conjugado com driver monitor do ambiente
§ Criptografia RSA 2048 bits para os chaveiros
§ Autoridade certificadora de estações de trabalho
§ Serviço (daemon) para funções de segurança

§ Autenticação das aplicações
§ Serviços de assinatura, criptografia e MAC
§ Guarda de chaves



Segurança

Registro Digital do Voto – RDV

§ Novo formato do arquivo – ASN.1
§ Aprimora auditabilidade

§ Novo modo de gravação dos votos
§ Votos ordenados lexicograficamente
§ Ordenação por inserção na lista do cargo
§ Preserva o sigilo da votação e a digitação do eleitor

§ Criptografia com AES-CBC 256 bits durante a votação



Código-fonte



Código-fonte

Tecnologias e ferramentas

§ C, C++, Assembly x86 e ASN.1
§ Linux 5.4.77
§ GNU Make e GCC 9.2
§ Conan e Artifactory
§ Bibliotecas de terceiros
§ Eclipse CDT e Visual Studio Code
§ PlantUML e Markdown
§ Cppcheck
§ Flawfinder
§ Doxygen



Kernel do Linux

Drivers Bibliotecas de terceiro

API libecourna

APP – Comum e libhwteste

Aplicativos – VOTA, RED, SA, GAP, SCUE, ATUE, VPP, Avpart,...

Estrutura do Uenux



Windows – API Win32

SIS – sisapi Bibliotecas de terceiro

libdesktop – API libecourna

libdesktop – APP

HotSwapFlash

Aplicativos – Gedai-UE, SAVP-Sorteio, SAVP-Votação...

Holocron/CriptoSevin

Estrutura dos aplicativos desktop



/bin – binários gerados durante a compilação

/doc – documentação de apoio, diagramas e configuração do Doxygen

/src – código-fonte

/test – testes unitários

/tools – utilitários de apoio ao desenvolvimento

/Makefile – toda a estrutura de compilação está incluída

/build – scripts de geração de versão

/pkg – binários que fazem parte do pacote de instalação ou
utilizados para apoio ao desenvolvimento



/bin – binários gerados durante a compilação, scripts de
geração de versão, binários que fazem parte da instalação

/doc – documentação de apoio, diagramas UML e configuração do Doxygen

/src – código-fonte

/test – testes unitários

/tools – utilitários de apoio ao desenvolvimento

/Makefile – toda a estrutura de compilação está incluída
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