Resolucao n° 23.444, de 30 de abril de 2015 -
Brasilia/DF

Dispde sobre a realizag@o periédica do Teste Publico de Seguranca (TPS) nos sistemas eleitorais que especifica.

O TRIBUNAL SUPERIOR ELEITORAL, no uso das atribui¢cdes que Ihe conferem o art. 23, IX, do Cédigo Eleitoral e o art. 105 da Lei n°
9.504, de 30 de setembro de 1997, resolve expedir a seguinte instru¢do:

Capitulo |
DO OBJETO
Art. 1° Fica instituido o Teste Publico de Seguranca (TPS) no ciclo de desenvolvimento dos sistemas de votacdo e apuracdo.

§ 1° O TPS de que trata esta resolugdo constitui parte integrante do processo eleitoral brasileiro e sera realizado antes de cada
eleicdo ordindria, preferencialmente no segundo semestre dos anos que antecedem os pleitos eleitorais.

§ 2° A presidéncia dos trabalhos relativos ao TPS sera exercida pelo presidente do Tribunal Superior Eleitoral.

Art. 2° Os sistemas eleitorais que poderdo ser objeto do TPS sdo aqueles utilizados para a geracdo de midias, votagdo, apuracao,
transmissao e recebimento de arquivos, lacrados em cerimdnia publica, conforme definido no § 2° do art. 66 da Lei n°®
9.504/1997, incluindo o hardware da urna e seus softwares embarcados.

Capitulo 11
DO OBJETIVO

Art. 3° O Teste Publico de Seguranca tem por objetivo fortalecer a confiabilidade, a transparéncia e a seguranca da captacdo e

da apuracdo dos votos e propiciar melhorias no processo eleitoral.

Paragrafo tnico. O Teste Publico de Seguranca contempla ac8es controladas com o objetivo de identificar vulnerabilidades e
falhas relacionadas a violagdo da integridade ou do anonimato dos votos de uma elei¢do.

Capitulo I
DAS DEFINICOES
Art. 4° Para os fins desta resolucdo, considera-se:

I - Falha: evento em que se observa que um sistema violou sua especificagdo por ter entrado em um estado inconsistente
ocasionado por uma imperfeicdo (defeito) em um software ou hardware impedindo seu bom funcionamento, sem interferir na

destinacdo e/ou anonimato dos votos dos eleitores.

Il - Vulnerabilidade explorada: ato intencional que tenha explorado uma fragilidade que comprometa uma barreira de
seguranca, mas ndo seja condicdo suficiente para alcangar um dos objetivos definidos no paragrafo Gnico do art. 3°.

Il - Fraude: ato intencional que tenha alterado informacgdes e/ou causado danos, interferindo na destinacao e/ou anonimato
dos votos, e que tenha sido efetuado de forma a ndo restarem vestigios perceptiveis.

IV - Plano de testes: documento que sera fornecido para identificacdo e descricdo das a¢des a serem desempenhadas pelo(s)
técnico(s) e/ou grupo(s) de técnicos quando da realizacdo do teste.

V - Ambiente de teste: ambiente com acesso controlado, monitorado por cameras, onde serao dispostos microcomputadores e
urnas eletrénicas para que o(s) técnico(s) e/ou o(s) grupo(s) de técnicos possam preparar e realizar os testes.

Capitulo IV



DAS ATRIBUICOES

Art. 5° As unidades do Tribunal Superior Eleitoral deverao atuar, observadas as respectivas atribuicdes, para a plena realizacdo
do teste instituido por esta resolugdo.

Art. 6° Atuardo no Teste Publico de Seguranca:
I - Comissdo Organizadora;

Il - Comissdo Reguladora;

Il - Comissdo Avaliadora;

IV - Comissdo de Comunicacdo Institucional.

Art. 7° A geréncia geral da realizacdo do TPS sera feita por integrantes da Diretoria-Geral, designados por portaria do presidente
do Tribunal.

Art. 8° A Comissdo Organizadora terd as seguintes atribui¢Ses:
I - planejar e elaborar o projeto geral para a realiza¢do do evento;
Il - organizar e prover a infraestrutura necessaria para a realizacdo de todas as fases do TPS;

Il - convocar as demais areas do Tribunal, observadas as respectivas atribui¢des administrativas, a fim de providenciar a¢des ou
infraestrutura para a realizagdo do evento;

IV - manter informadas a Presidéncia e a Diretoria-Geral sobre o andamento dos trabalhos.

Paragrafo tunico. A Comissdo Organizadora serd composta pelas areas da Diretoria-Geral, administracdo, seguranca, imprensa e
comunicagdo social, infraestrutura de Tl e do cerimonial.

Art. 9° A Comissao Reguladora tera as seguintes atribui¢des:
I - definir os procedimentos e a metodologia utilizados;

Il - aprovar a(s) inscricdo(des) do(s) técnico(s) e/ou do(s) grupo(s) de técnicos que tenha(m) atendido as exigéncias constantes do
edital;

Il - supervisionar e documentar todas as fases do evento;
IV - aprovar os planos de testes elaborados pelo(s) técnico(s) e/ou grupo(s) de técnicos;

V - realizar outras atividades relacionadas a disciplina do TPS, visando ao fiel cumprimento do objetivo desta resolucao,
ressalvadas as atribui¢des das demais comissdes e da Presidéncia do Tribunal Superior Eleitoral;

VI - elaborar, em conjunto com a Comissdo Organizadora, a minuta do edital que disciplinarad a convocacdo e as etapas do TPS.

Paragrafo tunico. Os componentes da Comissdo de que trata o caput deste artigo serdo indicados por portaria, entre os quais no
minimo um com conhecimentos juridicos indicado pela Presidéncia do Tribunal, integrantes da Secretaria de Tecnologia da
Informacdo e um integrante da Comissdo de Comunicacdo Institucional, definida no art. 11 desta resolugao.

Art. 10. A Comissdo Avaliadora tera as seguintes atribuicdes:
I - validar a metodologia e os critérios de julgamento definidos pela Comissdo Disciplinadora do Teste Publico de Seguranca;
Il - avaliar e homologar os resultados obtidos e produzir relatério final conclusivo.

§ 1° A Comissdo de que trata o caput deste artigo sera nomeada pelo presidente do Tribunal, com a seguinte composicdo:



I - um representante indicado pelo ministro presidente;

Il - membros da comunidade académica ou cientifica de notério saber na area de seguranca da informacdo;
Il - um representante do Ministério PUblico Federal;

IV - um representante da Ordem dos Advogados do Brasil;

V - um representante do Congresso Nacional;

VI - um perito criminal federal da area de informatica, do Departamento de Policia Federal;

VIl - um engenheiro elétrico/eletrénico ou de computagdo, com o devido registro profissional no Conselho Regional de
Engenharia e Agronomia (Crea), indicado pelo Conselho Federal de Engenharia e Agronomia (Confea);

VIII - um representante da Sociedade Brasileira de Computacao (SBC).
§ 2° A Comissdo podera se valer de integrantes do Tribunal para assessora-los.
§ 3° O Tribunal disponibilizara servigos de secretariado, espaco e infraestrutura a Comissao.

8§ 4° Para a indicagdo dos integrantes definidos nos incisos Il a VIIl do § 1° deste artigo as respectivas instituicdes serdo oficiadas
para indicarem os componentes mencionados.

Art. 11. A Comissdo de Comunicagdo Institucional tera as seguintes atribui¢des:
| - elaborar o plano de comunicag¢do sobre o evento;

Il - receber as solicitagdes de informagdo do publico externo e centralizar a publica¢do de informac8es e noticias sobre o TPS,
observadas as orientacdes da Presidéncia e da Diretoria-Geral;

Il - responsabilizar-se pela cobertura jornalistica do evento e credenciamento dos veiculos de comunicagdo.

Paragrafo Gnico. A Comissdo de Comunicacdo Institucional sera composta pelas areas da Diretoria-Geral, imprensa e
comunicagdo social e tecnologia da informacao.

Capitulo vV
DA PARTICIPACAO

Art. 12. Poderdo participar, na condi¢cdo de técnico(s) e/ou de grupo(s) de técnicos, cidaddos brasileiros maiores de 18 anos,
individualmente ou em grupo, que preencham os requisitos definidos em edital.

§ 1° O edital de que trata o caput disciplinara a quantidade maxima de participantes e equipes, bem como os critérios para
inscricdo, selecdo e avaliacdo.

§ 2° Em caso de inscrigBes em quantidade superior a definida no edital de que trata o 8 1° deste artigo, havera sorteio publico,
entre as inscri¢des aprovadas.

Art. 13. £ vedada a participacdo, na condicdo de técnico(s) e/ou grupo(s) de técnicos, de componentes das comissées referidas
no art. 6° desta resolugdo.

Art. 14. Para promover a participacdo no TPS, o(s) técnico(s) e/ou grupo(s) de técnicos que reside(m) fora do municipio de
realizacdo do evento podera(ao) requerer passagens e didrias ao Tribunal Superior Eleitoral.

Paragrafo anico. As regras para emissao de passagens e diarias observardo o disposto em resolugdo especifica da Justica
Eleitoral, além daquelas estipuladas no respectivo edital.

Art. 15. Ao final da fase de realizacdo do Teste Publico de Seguranca, cada técnico ou grupo de técnicos devera apresentar
relatério técnico das a¢des executadas e resultados alcangados, de acordo com as regras definidas em edital.



Art. 16. O(s) técnico(s) e/ou grupo(s) de técnicos, caso identifiquem alguma falha, vulnerabilidade explorada ou fraude,
devera(ao) apresentar a(s) respectiva(s) sugestdo(des) de melhoria.

§ 1° Em um prazo de até 6 (seis) meses apds a realizacdo do TPS, o(s) técnico(s) e/ou grupo(s) de técnicos podera(do) ser
convocado(s) a executar novamente, em uma nova versdo do sistema eleitoral com as devidas corre¢des, os mesmos testes que
identificaram a falha, a vulnerabilidade explorada ou a fraude.

§ 2° A nova execucdo dos testes de que trata o paragrafo anterior ndo podera ter direcionamento diferente do estipulado no
plano que identificou a falha, vulnerabilidade explorada ou fraude, podendo o plano ser alterado somente em fun¢ao das
corregdes realizadas no sistema.

§ 3° Para o disposto no § 1°, as modificacdes realizadas serdo apresentadas, observado o disposto no § 2° do artigo 18.
Capitulo VI

DAS FASES DO TESTE PUBLICO DE SEGURANGA

Art. 17. O Teste PuUblico de Seguranca sera dividido nas fases de preparacao, realizagdo e avaliacdo.

Art. 18. Na fase de preparacdo, deverdo ser realizadas as seguintes a¢des ou eventos:

I - audiéncia publica com o objetivo de esclarecer as regras do TPS definidas nesta resolucéo;

Il - publicacdo do edital que devera contemplar as regras especificas e datas para a realizacdo de todas as demais fases e a¢Ges
do evento;

Il - palestra informativa sobre o sistema eletrénico de votagdo com o objetivo de subsidiar os eventuais participantes sobre o
funcionamento do sistema eleitoral;

IV - apresenta¢do, em ambiente controlado, dos cédigos-fonte dos sistemas eleitorais que fardo parte do TPS;

V - geracdo de versao a ser utilizada no TPS, observados os procedimentos da Ceriménia de Assinatura Digital e Lacra¢do dos
Sistemas;

VI - preparacdo e configuracdo dos sistemas adicionais que serdo utilizados no teste e elaboracdo dos respectivos planos de
teste;

VIl - recebimento das inscri¢des e planos de teste dos técnicos que desejam participar do evento.

§ 1° Poderdo ser definidas outras a¢des ou eventos intermedidrios para atender objetivos complementares desta fase, desde
que estejam definidos no edital da respectiva edi¢do do TPS.

§ 2° A apresentacdo dos codigos-fonte, de que trata o inciso IV deste artigo, sera feita em ambiente controlado, com acesso
mediante termo de confidencialidade e regras especificas definidas em edital.

Art. 19. Na fase de realizagdo, os técnicos com inscrigdes homologadas comparecerdo no local determinado para a realizagdo do
Teste Publico de Seguranca para executar no ambiente de teste os planos de teste previamente definidos, conforme regras
definidas no edital.

Art. 20. Na fase de avaliacdo, a Comissao Avaliadora definida no art. 10, de posse dos planos de testes e documentacgao de
execucdo dos testes, devera elaborar relatério de avaliagdo contendo as ponderac¢8es quanto a aplicabilidade das possiveis
falhas, as vulnerabilidades exploradas ou as fraudes identificadas durante o TPS.

§ 1° O Tribunal promovera evento de encerramento para demonstrar os resultados alcangados, que devera contar com a
presenca do(s) técnico(s) e/ou grupo(s) de técnicos e Comissdo Avaliadora.

§ 2° A Secretaria de Gestdo da Informacdo serd responsavel por editar publicacdo especifica, em formato fisico e eletrdnico,
contendo um compéndio da documentacdo produzida e concluses da Comissdo Avaliadora.



§ 3° A publicacdo, em formato eletrdnico, de que trata o paragrafo anterior devera ser disponibilizada no sitio do Tribunal
Superior Eleitoral.

Capitulo VII
DAS DISPOSICOES GERAIS

Art. 21. O edital que disciplinara cada edicao do Teste Publico de Seguranca sera publicado no DJE/TSE e divulgado no sitio
eletrénico do Tribunal Superior Eleitoral.

Paragrafo anico. Os partidos politicos, as coliga¢des, a Ordem dos Advogados do Brasil, o Ministério Publico, o Congresso
Nacional, o Supremo Tribunal Federal, o Ministério da Transparéncia e Controladoria-Geral da Unido, o Departamento de Policia
Federal, a Sociedade Brasileira de Computacao, o Conselho Federal de Engenharia e Agronomia serao formalmente convocados
para, querendo, participar e acompanhar o TPS na forma regulamentada nesta resolucdo.

» Paragrafo Unico acrescido pelo art. 1° da Res.-TSE n° 23542/2017.

Art. 22. Sera dada publicidade a composicao das comissdes descritas no art. 6° desta resolu¢do no DJE/TSE e no sitio eletronico
do Tribunal Superior Eleitoral.

Art. 23. Os participantes do TPS que tiverem a inscri¢do aprovada deverdo manter conduta ética nas declaracdes e ilagdes sobre
as hipoteses e resultados encontrados.

Art. 24. Fica autorizada a contratacdo e/ou celebragdo de convénio com instituicdes renomadas para realizar a pré-avaliacdo da
seguranca dos sistemas eleitorais e assessorar a realizacdo do TPS.

Art. 25. O Tribunal Superior Eleitoral promovera a criacdo de uma unidade ou nlcleo permanente para tratar sistematicamente
as questdes relativas a seguranca do processo eleitoral informatizado e a realizacdo do teste de que cuida esta norma.

Art. 26. Os casos omissos serdo dirimidos pela Presidéncia do Tribunal Superior Eleitoral.
Art. 27. Esta resolu¢do entra em vigor na data de sua publicag¢do.
Brasilia, 30 de abril de 2015.

Ministro DIAS TOFFOLI, presidente e relator - Ministro GILMAR MENDES - Ministro LUIZ FUX - Ministro JOAO OTAVIO DE
NORONHA - Ministra MARIA THEREZA DE ASSIS MOURA - Ministro HENRIQUE NEVES DA SILVA - Ministro ADMAR GONZAGA

Publicada no DJE de 21.5.2015.
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