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Nomenclatura

= 2012: nomes de estrelas

= 2014: nomes de rios brasileiros

= 2016: nomes de arvores brasileiras

= 2018: nomes de livros da literatura brasileira

= 2020: nomes de doces tipicos do Brasil

= 2022: nomes de animais da fauna brasileira
= TPS 2021: “Carcara”
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= UENUX - Linux na Urna Eletronica
= Software de Votacao — VOTA
= Sistema de Apuracao — SA
= Recuperador de Dados — RED
= Software de Carga — SCUE
= Gerenciador de Aplicativos — GAP
= Verificador Pré-Pos Eleicao — VPP
= Verificador de Assinaturas — AVPART
= Software basico da urna - bootloader, kernel do Linux,
drivers e bibliotecas
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= Plataforma desktop

" Aplicativos de apoio a preparacao das urnas
" Gedai-UE
= HotSwapFlash

= Aplicativos de apoio aos processos de auditoria
= SAVP-Sorteio e SAVP-Votacao

" |[nfraestrutura de seguranca
= CriptoSevin
" Holocron

TPS

v






Geracao de midias e carga de urnas
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Apuracao, totalizacao e divulgacao

Boletim de urna impresso
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Hardware de seguran¢a das u

" |nterface PKCS11 — ECDSA P521
= Verificacao de assinatura do BIOS
= Verificacao de assinatura do bootloader
= Verificacao de assinatura do kernel
= Desafio do initje
= Assinatura da correspondéncia
" Assinatura de todos os arquivos de resultado que saem da urna
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Hardware de seguran¢a das u I

= Uso do TRNG
" Geracao de chaves
" Geracao do codigo da carga
= Uso da chave de kernel
* Criptografia da chave de SO (cifracao do kernel do Linux)
= Derivacao de chaves (RDV e envelopes de chave)
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Seguranc¢a em software

" Imagem do kernel criptografada com AES-CTR 256 bits
= Executaveis, bibliotecas dinamicas e modulos de kernel com assinatura
ECDSA P521 embutida
= Assinatura com curvas elipticas de 256 bits (Cepesc):
" todos os arquivos de dados que entram na urna
" todos os arquivos de resultado que saem da urna
= kernel e todos os executaveis, bibliotecas e demais arquivos
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Seguranc¢a em software ‘

» Criptografia com curvas elipticas de 256 bits (Cepesc):
" arquivo de boletim da urna
" biometria do eleitor
= Assinatura do QR Code do BU com EdDSA (Curve25519) de 256 bits
= Derivacao de chaves com HKDF
" Envelopes de chave cifrados com AES CBC 256 bits
» Codigo verificador do BU e do log baseado em SipHash
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Seguranc¢a em software

= Uso do TPM na plataforma desktop
" Conjugado com driver monitor do ambiente
" Criptografia RSA 2048 bits para os chaveiros
= Autoridade certificadora de estacoes de trabalho
= Servico (daemon) para funcdes de seguranca
= Autenticacao das aplicacoes
= Servicos de assinatura, criptografia e MAC
" Guarda de chaves
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Registro Digital do Voto — RD

= Novo formato do arquivo — ASN.1

= Aprimora auditabilidade
= Novo modo de gravacao dos votos

" Votos ordenados lexicograficamente

* Ordenacgao por insercao na lista do cargo

" Preserva o sigilo da votacao e a digitacao do eleitor
" Criptografia com AES-CBC 256 bits durante a votacao
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Tecnologias e ferramentas ‘

= C, C++, Assembly x86 e ASN.1

" Linux 5.4.77

= GNU Make e GCC9.2

= Conan e Artifactory

= Bibliotecas de terceiros

= Eclipse CDT e Visual Studio Code
= PlantUML e Markdown

" Cppcheck

= Flawfinder

= Doxygen
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Estrutura do Uenux

Aplicativos — VOTA, RED, SA, GAP, SCUE, ATUE, VPP, Avpart,...

APP — Comum e libhwteste

Kernel do Linux




Estrutura dos aplicativos desktop

Aplicativos — Gedai-UE, SAVP-Sorteio, SAVP-Votacao...

libdesktop — APP

SIS — sisapi HotSwapFlash Holocron/CriptoSevin Bibliotecas de terceiro
Windows — APl Win32




uenux - Visual Studio Code

) File Edit Selection View Go Run Terminal Help

@ EXPLORER
v ENUX /bin — binarios gerados durante a compilacdo
> at
> bin e 0 = =
. /build — scripts de geracdo de versdo

o /doc — documentacdo de apoio, diagramas e configuracdo do Doxygen

> mock

> pkg
/pkg — binarios que fazem parte do pacote de instalacdo ou

NESTE

> api ope . .
utilizados para apoio ao desenvolvimento

> app
> include

> 50 /src — codigo-fonte
M Makefile

M src.mk

> test

> tools e .
- [test — testes unitarios
[tools — utilitarios de apoio ao desenvolvimento

= .clang-format
.gitattributes
.gitignore

gitmodules /Makefile — toda a estrutura de compilagdo estd incluida

= .syntastic_cppcheck_config
= oile Ctrl + Shift + P
@ conanfile.py
M Makefile

& README.md

uenux_config.sh
Start Debugging  F5

Ctrl + P

Ctrl + Shift + F

M uenux.mk

M uenuxcodequality.mk
M uenuxdebuggoals.mk
M uenuxenv.mk

M uenuxmaingoals.mk
M uenuxmsg.mk

M uenuxrun.mk

M uenuxtargets.mk

M uenuxtools.mk

M uerules.mk

> OUTLINE
X ®oAo
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) Arquivo Editar Selecio Ver Acessar Executar Terminal Ajuda gedai - Visual Studio Code

@ EXPLORADOR

\/ GEDAI BEO®
> bin

e /bin — binarios gerados durante a compilacdo, scripts de
geracao de versao, binarios que fazem parte da instalacao

> scripts
i /doc — documentagdo de apoio, diagramas UML e configuragdo do Doxygen
> include
> init

> libextern

/src — codigo-fonte

> main
> navegacao . .
St [test — testes unitarios
M Makefile
M src.mk re. s . N .
S Jtools — utilitarios de apoio ao desenvolvimento
> tools
.gitattributes
.gitignore
= conan_imports_manifest.txt
= conan.lock
= conanbuildinfo.cmake
= conanbuildinfo.txt 3
conanfile.py
= conaninfo.txt Shift + F
empacotaConf.py
= empacotaFormulario.txt
gedai_config.sh
M gedai-ue-env.mk
M gedai-ue-msg.mk
M gedai-ue.mk
{} graph_infojson
M linux.mk
M Makefile
README.md

L /Makefile — toda a estrutura de compilagdo esta incluida

> ESTRUTURA DO CODIGO
X ®oAo
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